Configuracao do acesso a rede sem fio via PEAP

O procedimento de configuracdo do acesso a rede wireless via PEAP é bastante simples. Os guias
ilustrados passo-a-passo disponiveis sdo:

 Windows 8

 Windows 7 e Vista

« Linux (distribuicao Ubuntu)
« Android




Windows 8

Este guia passo-a-passo orienta os usuarios na configuracdo de acesso a rede wireless do IFSP campus

Presidente Epitacio. Todos os passos devem ser executados com precisdo para que o acesso a rede Wi-Fi
funcione adequadamente.

1 - Acesse Painel de Controle - Todos os itens do Painel de Controle — Central de Rede e
Compartilhamento. Clique em Configurar uma nova conexao ou rede

@ = 4 & » Painel deControle + Todos os ltens do Painel de Controle » Central de Rede e Compartilhamento

. . Exibir suas informacgées basicas de rede e configurar as conexdes
Inicic do Painel de Controle

Exibir redes ativas

Alterar as configuragées do

adaptadeor

IFSP-TI Tipo de acesso: Internet
Alterar as configurag@es de Rede publica Conexdes: W Ethernet
compartilhamento avangadas
Rede nio identificad: Tipo de acesso: Sem acesso A rede
Rede publica Conexdes: @ VirtualBox Host-Only
P Network

Alterar as configuragdes de rede

g. Configurar uma nova conexde ou rede

Configure uma conexdo de banda larga, discada ou VPM; cu configure um roteador cu ponto de
ACESS0.

@ Solucionar problemas

Diagnostique e repare problemas de rede ou obtenha informagtes sobre como solucionar
problemas.

2 - Na tela Configurar uma Conexdo ou uma Rede, clique em Conectar-se manualmente a uma rede sem
fio.

Escolher uma opgdo de conexdo

Conectar-se a Internet
Configure uma conexdo de banda larga ou discada com a Internet,

- .
4 Configurar uma nova rede
agg, Configure um nove roteador ou ponte de acesso.

* Conectar-se manualmente a uma rede sem fic
S5l Conecte a uma rede oculta ou crie um novo perfil sem fio)

Conectar a um local de trabalho
Configurar uma conexdo discada ou VPN com o local de trabalho.

Avancar || Cancelar




3 - Na tela Conectar-se manualmente a uma rede sem fio que se abre, clique em Criar um perfil de rede
manualmente.

= iz

| ! Conectar-se manualmente a uma rede sem fio

Como deseja adicionar a rede?

l.- Criar um perfil de rede manualmente
Isso cria um nove perfil de rede ou localiza uma rede existente e salva um perfil
para ela no computador. Vocé precisa conhecer o nome da rede (3510) e a chave
de seguranga (se aplicavel).

< Criar rede ad hoc
N Cria uma rede temporaria para o compartilhamento de arquives ou de uma
conexdo com a Internet

Cancelar

4 - Ainda na tela Conectar-se manualmente a uma rede sem fio, em Nome da rede:, preencha com o
nome da rede adequada (no caso dos docentes IFSP-Docente). Em Tipo de segurancga: selecione a opcao
WPA2-Enterprise, em seguida clique em Avancar.

p -
e —
@ "' Conectar-se manualmente a uma rede sem fio

Digite as informagdies da rede sem fio que deseja adicionar

Mome da rede: IFSP-Docente

Tipe de seguranga: [WPAZ—Enterprise ']

Tipo de criptografia: [AES v]

Chave de Segurancga: Ocultar caracteres

[¥]Iniciar esta conexdc automaticamente

[T Conectar mesmo que a rede ndo esteja transmitindo

Aviso: com esta opgdo, a privacidade do computador podera estar emn risco.

[ Awvangar ][ Cancelar




5 - Continuando na tela Conectar-se manualmente a uma rede sem fio, acesse Alterar configuragbes de
conex&o.

F B
—_ d

U ! Conectar-se manualmente a uma rede sem fio

IFSP-Docente adicionado(a) com éxito

< Alterar configuracoes de conexao

Abre as propriedades da conexdo para que eu possa alterar as
configurages,

6 - Na tela IFSP-Docentes Propriedade de Rede sem Fio que se abre, na guia Seguranca, clique em
Configuragoes.

r Bl
IFSP-Docente Propriedades de Rede Sem Fio ﬁ

Seguranca

Tipo de seguranca: [WPAZ—Enterprise "]

Tipo de criptografia: [AES v]

Escolha um método de autenticacdo de rede:
[Microsnﬁ: EAP protegido (PEAF) v] [ Configuracdes

Lembrar minhas credendais para esta conexdo
sempre gue fizer logon

Configuracdes avancadas

[ OK J [ Cancelar




7 - Na tela Propriedades EAP Protegidas que se abre, desmarque a opgdo Validar certificado do servidor.
Feito isso, clique em Configurar....

Ao conectar:

[] validar certificade do servidor

[ Conectar-se a estes servidores:

Bukoridades de certificacdo raiz confidveis:

W} 2ddTrust External CA Root

[7] avast! Mail Scanner Root

[7] Baltimore CyberTrust Root

[ class 3 Public Primary Certification Autharity
[ DigiCert Assured ID Root CA

[7] Digicert Global Root CA

|:| DigiCert High Assurance EV Root CA -
' 1 | »

o »

Mao solicitar ao usuario autorizacio para novos servidores ou
autoridades de certificacdo confidveis.

Selecionar Método de Autenticacdo:

[Senha segura (EAP-MSCHAF v2) V] [ Configurar...

Ativar Reconex3o Rapida
[]Impor Protecio de Acesso & Rede

[| Desconectar se o servidor ndo tiver TLY com ligagio de criptografia

[|Habilitar Privacidade de
Identidade

K ] [ Cancelar

8 - Na tela Propriedades EAP MSCHAPv2 que se abre, desmarque a opgao Usar automaticamente meu
nome e senha de logon do Windows (e o dominio, se houver), em seguida, clique no botdo OK.

Propriedades de EAP MSCHAPV2 )

Ao conectarse:

A |sar automaticamente meu nome e senha de
logon do Windows (e o dominio, se houver).

' | ok || Cancelar |




9 - De volta a tela Propriedades EAP Protegidas, Clique no botdo OK.

Ao conectar:

[] validar certificado do servidor

[ Conectar-se a estes servidores:

Autoridades de cerkificacdo raiz confidveis:

Wl AddTrust External CA Root

[7] avast! Mail Scanner Root

[] Baltimore CyberTrust Root

[T class 3 Public Primary Certification Autharity
[ pigiCert Assured ID Root CA

[7] pigiCert Global Root CA

|:| DigiCert High Assurance EV Root CA -
€| Tl | 3

Mao solicitar ao usuario autorizacdo para novos servidores ou
autoridades de certificacdo confidveis.

Selecionar Método de Autenticacdo:

[Senha segura (EAP-MSCHAP v2) V] [ Configurar... ]

Ativar Reconexdo Répida
[] Impor Protegio de Acesso & Rede
[7] Desconectar se o servidor n3o tiver TLV com ligagdo de criptografia

[] Habilitar Privacidade de
Identidade

Ok, ] [ Cancelar

10 - Agora na tela IFSP-Docentes Propriedade de Rede sem Fio, clique em Configuracbes Avancadas.

i}
IFSP-Docente Propriedades de Rede Sem Fio =

Tipo de seguranca: [WPM!—Enterprise "]

Tipo de criptografia: [AES v]

Escolha um método de autenticacio de rede:

[Miaosoft'. EAP protegido (PEAF) v] [ Configuractes

Lembrar minhas credendiais para esta conexdo
sempre que fizer logon

Configuracoes avancadas

[ oK ] l Cancelar




11 - Na tela Configuragbes Avancadas que se abre, Marque a opgao Especificar o modo de autenticagéo:,
selecione Autenticacdo de usuario e, clique em OK;

Configuracdes 802.1X | Configuragies do padréo 802,11

Espedificar o modo de autenticacio:

[.ﬁutenﬁmgfu de usuario '] [ Salvar credendiais ]

Exduir credendiais para todos os usugrios

f [ Habilitar logon Gnico para esta rede
| (@) Executar imediatamente antes do logon de usudrio
Executar imediatamente apds o logon de usuario
Akraso maximo (segundos): 10 :I
Permitir que caixas de didlogo adicionais sejam
| exibidas durante o logon dnico
| Esta rede usa LANs separadas virtuais para

autenticagdo de maguina e de usuario

[ QK ] [ Cancelar
. F_———

12 - Nas telas seguintes, clique em OK para concluir a configuracao

13 - Aguarde solicitagdo de login e senha para acesso. Fornega as informacdes solicitadas de acordo com
o exemplo abaixo e clique em OK.

. Seguranga do Windows

Autenticacdo de Rede
Digite as credenciais do usudrio

———
‘ [ legin do usuaric na rede
’......l

| ’ Cancelar




Windows 7 e Vista

Este guia passo-a-passo orienta os usuarios na configuracdo de acesso a rede wireless do IFSP campus
Presidente Epitacio. Todos os passos devem ser executados com precisdo para que o acesso a rede Wi-Fi
funcione adequadamente.

1 - Acesse Painel de Controle —» Central de Rede e Compartilhamento. Clique em Gerenciar redes sem fio.

L » Painel de Controle » Todos os ltens do Painel de Controle » Central de Rede e Compartilhamento

Pagina Inicial do Painel de

e Exiba suas informacdes basicas de rede e configure as conexdes
. | i\ Visualizar mapa completo
o —x @
Alterar as configuragdes do IFSP-PESQUISA Internet
adaptador (Este computadaor)
Alterar as configuragdes de Exibir redes ativas Conectar a uma rede

compartilhamento avangadas Vocé nio estd conectado a nenhuma rede.

Alterar as configuragdes de rede
4:- Configurar uma nova conexde ou rede
- A & . v
Configurar uma conexio sem fio, de banda larga, dial-up, ad hoc ou YPN: ou configurar um
roteador ou ponto de acesso,

=§. Conectar a uma rede
Conectar ou reconectar a uma conexdo de rede sem fio, com fio, dial-up ou VPN,
’-a Escolher opgdes de grupe doméstico e de compartilhamento
Acessar arquivos e impressoras localizados em outros computadores da rede ou alterar as

configuragdes de compartilhamento.

@ Solucionar problemas

Diagnosticar e reparar problemas de rede ou obter informagdes sobre como solucionar problemas.

2 - Na tela seguinte,clique em Adicionar.

Gerenciar redes sem fio que usem (Conexdo de Rede sem Fio)

O Windows tenta se conectar a essas redes na ordem listada abaixo.

mprledades do adaptador  Tipos de perfil  Central de Rede e Compartilhamento

Redes que vocé pode exibir, modificar e reorganizar (3)
= IFSP-ROBOTICA

ativel Conectar automaticamente

IFSP-BIB

Ll

IFSP-Docentes

Conectar automaticamente

Ll

ip i i

3 itens

iq!!ﬂ




3 - Na tela Conectar-se manualmente a uma rede sem fio que se abre, clique em Criar um perfil de rede
manualmente.

-

[ = 52

! Conectar-se manualmente a uma rede sem fio

Como deseja adicionar a rede?

l.- Criar um perfil de rede manualmente
Isso cria um novo perfil de rede ou localiza uma rede existente e salva umn perfil
para ela no computader. Vocé precisa conhecer o nome da rede (3510) e a chave
de seguranga (se aplicavel).

W Criar rede ad hoc
N Cria uma rede ternpordria para o compartilhamenteo de arquives ou de uma
conexdo com a Internet

Cancelar

4 - Ainda na tela Conectar-se manualmente a uma rede sem fio, em Nome da rede:, preencha com o
nome da rede adequada (no caso dos docentes IFSP-Docente). Em Tipo de segurancga: selecione a opcao
WPAZ2-Enterprise, em seguida clique em Avangar.

i Dg

e ——
@ "' Conectar-se manualmente a uma rede sem fio

Digite as informacgdes da rede sem fio que deseja adicionar

Mome da rede: IFSP-Docente

Tipo de seguranga: [WPAZ-EnterprisE ']

Tipo de criptografia: [AES v]

Chave de Segurancga: Ocultar caracteres

[¥]Iniciar esta conexdo automaticamente

[[] Conectar mesmo que a rede ndo esteja transmitindo

Aviso: com esta opgdo, a privacidade do computador podera estar em risco.

[ Awvancar ][ Cancelar




5 - Continuando na tela Conectar-se manualmente a uma rede sem fio, acesse Alterar configuragbes de
conex&o.

F B
—_ d

U ! Conectar-se manualmente a uma rede sem fio

IFSP-Docente adicionado(a) com éxito

< Alterar configuracoes de conexao

Abre as propriedades da conexdo para que eu possa alterar as
configurages,

6 - Na tela IFSP-Docentes Propriedade de Rede sem Fio que se abre, na guia Seguranca, clique em
Configuragoes.

r Bl
IFSP-Docente Propriedades de Rede Sem Fio ﬁ

Seguranca

Tipo de seguranca: [WPAZ—Enterprise "]

Tipo de criptografia: [AES v]

Escolha um método de autenticacdo de rede:
[Microsnﬁ: EAP protegido (PEAF) v] [ Configuracdes

Lembrar minhas credendais para esta conexdo
sempre gue fizer logon

Configuracdes avancadas

[ OK J [ Cancelar




7 - Na tela Propriedades EAP Protegidas que se abre, desmarque a opgdo Validar certificado do servidor.
Feito isso, clique em Configurar....

Ao conectar:

[] validar certificade do servidor

[ Conectar-se a estes servidores:

Bukoridades de certificacdo raiz confidveis:

W} 2ddTrust External CA Root

[7] avast! Mail Scanner Root

[7] Baltimore CyberTrust Root

[ class 3 Public Primary Certification Autharity
[ DigiCert Assured ID Root CA

[7] Digicert Global Root CA

|:| DigiCert High Assurance EV Root CA -
' 1 | »

o »

Mao solicitar ao usuario autorizacio para novos servidores ou
autoridades de certificacdo confidveis.

Selecionar Método de Autenticacdo:

[Senha segura (EAP-MSCHAF v2) V] [ Configurar...

Ativar Reconex3o Rapida
[]Impor Protecio de Acesso & Rede

[| Desconectar se o servidor ndo tiver TLY com ligagio de criptografia

[|Habilitar Privacidade de
Identidade

K ] [ Cancelar

8 - Na tela Propriedades EAP MSCHAPv2 que se abre, desmarque a opgao Usar automaticamente meu
nome e senha de logon do Windows (e o dominio, se houver), em seguida, clique no botdo OK.

Propriedades de EAP MSCHAPV2 )

Ao conectarse:

A |sar automaticamente meu nome e senha de
logon do Windows (e o dominio, se houver).

' | ok || Cancelar |




9 - De volta a tela Propriedades EAP Protegidas, Clique no botdo OK.

Ao conectar:

[] validar certificado do servidor

[ Conectar-se a estes servidores:

Autoridades de cerkificacdo raiz confidveis:

Wl AddTrust External CA Root

[7] avast! Mail Scanner Root

[] Baltimore CyberTrust Root

[T class 3 Public Primary Certification Autharity
[ pigiCert Assured ID Root CA

[7] pigiCert Global Root CA

|:| DigiCert High Assurance EV Root CA -
€| Tl | 3

Mao solicitar ao usuario autorizacdo para novos servidores ou
autoridades de certificacdo confidveis.

Selecionar Método de Autenticacdo:

[Senha segura (EAP-MSCHAP v2) V] [ Configurar... ]

Ativar Reconexdo Répida
[] Impor Protegio de Acesso & Rede
[7] Desconectar se o servidor n3o tiver TLV com ligagdo de criptografia

[] Habilitar Privacidade de
Identidade

Ok, ] [ Cancelar

10 - Agora na tela IFSP-Docentes Propriedade de Rede sem Fio, clique em Configuracbes Avancadas.

i}
IFSP-Docente Propriedades de Rede Sem Fio =

Tipo de seguranca: [WPM!—Enterprise "]

Tipo de criptografia: [AES v]

Escolha um método de autenticacio de rede:

[Miaosoft'. EAP protegido (PEAF) v] [ Configuractes

Lembrar minhas credendiais para esta conexdo
sempre que fizer logon

Configuracoes avancadas

[ oK ] l Cancelar




11 - Na tela Configuragbes Avancadas que se abre, Marque a opgao Especificar o modo de autenticagéo:,
selecione Autenticacdo de usuario e, clique em OK;

Configuracdes 802.1X | Configuragies do padréo 802,11

Espedificar o modo de autenticacio:

[.ﬁutenﬁmgfu de usuario '] [ Salvar credendiais ]

Exduir credendiais para todos os usugrios

f [ Habilitar logon Gnico para esta rede
| (@) Executar imediatamente antes do logon de usudrio
Executar imediatamente apds o logon de usuario
Akraso maximo (segundos): 10 :I
Permitir que caixas de didlogo adicionais sejam
| exibidas durante o logon dnico
| Esta rede usa LANs separadas virtuais para

autenticagdo de maguina e de usuario

[ QK ] [ Cancelar
. F_———

12 - Nas telas seguintes, clique em OK para concluir a configuracao

13 - Aguarde solicitagdo de login e senha para acesso. Fornega as informacdes solicitadas de acordo com
o exemplo abaixo e clique em OK.

. Seguranga do Windows

Autenticacdo de Rede
Digite as credenciais do usudrio

———
‘ [ legin do usuaric na rede
’......l

| ’ Cancelar




Linux (distribuicao Ubuntu)

Este guia passo-a-passo orienta os usuarios na configuracdo de acesso a rede wireless do IFSP campus
Presidente Epitacio. Todos os passos devem ser executados com precisdo para que o acesso a rede Wi-Fi
funcione adequadamente.

1 - Clique no icone ﬂ no painel, préoximo ao reldgio.

2 - Selecione a rede sem fio “IFSP-Docente”.

3 - Para a versdo do Ubuntu 14.04, preencha os campos como no exemplo abaixo.

Autenticacdo necessaria na rede Wi-Fi

Autenticagcdo necessaria na rede Wi-Fi

—
.
L
Senhas ou chaves de criptografia sao necessarias para acessar a rede Wi-Fi "IFSP-
Docente".
Autenticagao: EAP Protegido (PEAF) -

Identidade andnima:

Certificado CA: (Menhum) =
Versao do PEAP: Automatico -
Autenticacao interna: | MSCHAPv2 -
Nome de usuario: ' seu login da rede

Senha: |

~| Pedir esta senha tedas as vezes
~| Mostrar senha

Cancelar Coneckar

4 - Na tela Miniaplicativo Gerenciador de Redes, marque a opcao Ndo me avise novamente. Em seguida
clique em Ignorar.

™ Miniaplicative Gerenciador de Redes

= Menhum certificado de autoridade
0 certificadora escolhido

Mao usar um certificado de Autoridade Certificadora (CA)
pode resultar em conexdes inseguras, redes sem Ffio
vulneraveis e nac confidveis. Vocé gostaria de escolher um
certificado de Autoridade Certificadora?

& \Nao me avise novamenke

Ignorar | | Escolha o certificado CA: |

Apds esse procedimento, sua rede wireless estara configurada e o acesso permitido.



Android

Este guia passo-a-passo orienta os usuarios na configuracdo de acesso a rede wireless do IFSP campus
Presidente Epitacio. Todos os passos devem ser executados com precisdo para que o acesso a rede Wi-Fi
funcione adequadamente.

1 - Acesse Configuragdes->Conexdes sem fio e rede-> Configuracao Wi-Fi e slecione Ativar Wi-Fi.
2 - Aguarde pela listagem dos SSIDs das redes Wi-Fi presentes na area.

3 - Cligue sobre a rede Wi-Fi desejada, no caso de docentes “IFSP-Docente”.

4 - Selecione a opgao PEAP para o item método de autenticagdo.

5 - Selecione a opcao MSCHAPV2 para o item Autenticagao fase 2.

6 - Selecione a opgao Nao especificado para o item Certificado de CA.

7 - Selecione a opgao Nao especificado para o item Certificado de usuéario.

8 - Digite o login fornecido no item Identidade.

9 - Deixe, vazio, o item Identidade andnima.

10 - Digite a senha fornecida no item Senha.

11 -Confirme os dados fornecidos clicando em Conectar.
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